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WSTEP

PRALMGROUP

WSTEP

Dlaczego ten poradnik

Telefon dzwoni w zwykle popotudnie. Placzacy gtos moéwi: ,Babciu, miatlem
wypadek”. Po chwili do rozmowy wlgcza sie ,policjant”, potem ,adwokat” Po
godzinie oszczednosci catego zycia sg w kopercie, a koperta w rekach obcego
czlowieka na klatce schodowej.

Takie historie co tydzien trafiajg do komunikatdéw policji, takze na Slasku. Ofiarami sa
ludzie madrzy, ostrozni i doswiadczeni. Oszusci nie wybierajg naiwnych. Wybierajg
osoby, ktére kochajg swoje dzieci i wnuki, ufajg mundurowi i chcg pomaoc. Dzialaja
szybko, pod presjg czasu i wedlug dopracowanych scenariuszy.

Ten poradnik jest skierowany przede wszystkim do rodzin: dzieci, wnukow, sgsiadow i
opiekundéw. To Wy mozecie najwiecej zmienié, rozmawiajac z bliskimi, zanim zadzwoni
oszust. Okres $wiagt to dobry moment: przy wigilijnym stole jest czas, spokdj i cala

rodzina w jednym miejscu.

Co znajdziesz w srodku Do wydruku
e dziesie¢ najczestszych metod e Kkarta bezpieczenstwa naloddowke
oszustow

e lista kontrolna dla rodziny

® zdania, ktére powinny zapali¢ lampke e wazne numery i adresy

® planrozmowy w rodzinie i hasto Poradnik mozesz przekazac¢ rodzicom i dziadkom

rodzinne w catosci do osobistego uzytku.

® pierwsza godzina po oszustwie, krok
po kroku
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ROZDZIAL
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ROZDZIAL PIERWSZY

Skala problemu

Oszustwa ,na legende” to jedno z najbardziej dotkliwych przestepstw wobec
osoOb starszych. Straty liczy sie w setkach milionéw ztotych, a za kazdg kwota
stoi czyjas emerytura, mieszkanie albo pienigdze odktadane dla wnukdow.

~160 min z} 5,4 tys. 479
wytludzone w 2025 . pokrzywdzonych w 2025 r.* takich przestepstw na Slasku
metodami ,nalegende”* w 2024 r.*

Problem nie maleje: wedlug policji w pierwszych miesigcach 2026 r. oszustw ,na
legende” byto wiecej niz w tym samym okresie roku poprzedniego*. Sprawcy stale
zmieniajg scenariusze, a do odbioru pieniedzy werbujg coraz mtodsze osoby.

* Dane policji przytaczane w mediach (m.in. Polskie Radio 24, Dziennik Zachodni). Statystyki obejmuja
wylacznie zgtoszone sprawy. Wiele oséb ze wstydu nie zgtasza oszustwa nikomu.
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it ROZDZIAL 1 - SKALA PROBLEMU
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Dlaczego wlasnie seniorzy

Oszusci nie atakujg osob starszych dlatego, ze sg mniej inteligentne. Atakuja, bo wiedzg,

ze wiele z nich ma oszczednosci w gotéwce lub na lokacie, odbiera telefon stacjonarny,

czesto przebywa w domu samotnie i wychowato sie w czasach, w ktérych stowo

»policja” albo ,prokurator” oznaczato rozkaz, a nie pytanie.

Co wykorzystujg oszusci Kiedy ryzyko ros$nie
e milos¢ do dzieciiwnukow e przed swietamiiw okresie wyptat
e szacunek dla munduruiurzedu emerytur

samotno$¢é i potrzebe rozmowy ® posmierci wspotmatzonka

strach o oszczednosci e gdy dzieci mieszkajg daleko lub za

) . granica
wstyd przed przyznaniem sie do btedu

® po sprzedazy mieszkania lub dziatki
e przy pierwszych problemach z
pamiecia

Sprawcy sa coraz mlodsi

Do odbioru pieniedzy oszusci coraz czesciej werbujg nastolatkow przez internet,
obiecujac ,tatwa prace kuriera” W 2025 r. policja zatrzymata blisko 200 takich
0s6b w wieku do 20 lat. Mtody chlopak w kapturze pod drzwiami nie jest wiec
zadnym dowodem, ze ,,to na pewno nie oszustwo”.

Przestgpstwo zagrozone surowg karg

ART. 286 § 1 KODEKSU KARNEGO

Kto w celu osiggniecia korzys$ci majatkowej doprowadza inng osobe do niekorzystnego
rozporzadzenia mieniem za pomocg wprowadzenia jej w blgd albo wyzyskania btedu lub
niezdolnosci do nalezytego pojmowania przedsiebranego dziatania, podlega karze
pozbawienia wolnosci od 6 miesiecy do lat 8.

Odpowiada nie tylko ,telefonista”, ale takze kurier odbierajacy pienigdze, jako

wspotsprawca lub pomocnik (art. 18 Kodeksu karnego). Dla ofiary najwazniejsze jest

jednak jedno: to nie jest wina pokrzywdzonego. Winny jest oszust.
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ROZDZIAt 2 - JAK DZIALA LEGENDA

PRALMGROUP

ROZDZIAL 02

Jak dzialalegenda

Kazde oszustwo ,na legende” opiera sie na tym samym schemacie. Kto go zna,
rozpozna oszusta niezaleznie od tego, za kogo ten sie podaje.

Nagle zagrozenie
Wypadek, zatrzymanie, wlamanie na konto, ,zagrozone oszczednosci”. Emocje
wylgczajg rozsadek.

Autorytet

Policjant, prokurator, pracownik banku, lekarz, adwokat. Oszusci czesto podajg
nazwisko, numer stuzbowy, a nawet prawdziwe dane istniejgcych osdb.

Presja czasu
sTrzeba dziata¢ teraz” ,za godzine bedzie za pdzno”, ,wnuczek trafi do aresztu”.

Tajemnica

5

s,Nikomu nie méw, nawet rodzinie”, ,w banku tez sg przestepcy”, ,to tajna akcja”.

Izolacja

Rozmdweca nie pozwala sie roztgczy¢, dzwoni ponownie, prowadzi ofiare krok po
kroku do banku, bankomatu lub drzwi.

Pienigdze poza kontrolg

Gotowka dla kuriera, przelew na ,,bezpieczne konto” kod BLIK, wptata do
wplatomatu, kryptowaluty.

Najwazniejsza zasada tego poradnika: jesli w jednej rozmowie pojawiaja sie

pienigdze, pospiech i prosba o dyskrecje, to jest oszustwo. Zawsze. Bez wyjgtkow.

Oszust czesto ,prowadzi” ofiare przez telefon az do okienka w banku i podpowiada, co powiedzie¢
pracownikowi.
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ROZDZIAL
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ROZDZIAL TRZECI

»Na wnuczka” i ,,na wypadek”

Najstarsza i wcigz skuteczna metoda. ,Wnuczek” ,coérka” lub ,siostrzeniec”
dzwoni z placzem: spowodowatl wypadek, potrzebuje pieniedzy na kaucie,
adwokata albo leczenie poszkodowanej.

Gtos jest znieksztalcony placzem, potgczenie ,stabe” a rozmdéwca szybko przekazuje
telefon ,policjantowi” lub ,adwokatowi”. Ten wyjasnia, ze sprawe mozna zatatwi¢ bez
wiezienia, jesli jeszcze dzi$ zostanie wptacona kaucja. Po pienigdze przyjedzie ,kurier”
albo ,pracownik sagdu”.

Nowosé: gltos z komputera. Programy sztucznej inteligencji potrafig nasladowac
gtos na podstawie krétkiego nagrania, np. z filmu w mediach spotecznosciowych.
Znajomy gtos nie jest juz dowodem, ze dzwoni ktos bliski.
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Jak rozpoznaé

X dzwoni nieznany numer lub
»Zastrzezony”

x rozmowca nie przedstawia sie
imieniem, czeka, az senior sam je poda
(,Wiktor, to ty?”)

x placz, krzyk, zty zasieg

X pienigdze potrzebne natychmiastiw
gotdéwce

Co zrobi¢

ROZDZIAL 3 - ,NA WNUCZKA”

,nie dzwon do mamy, ona sie
zdenerwuje”

po pienigdze przyjedzie obca osoba

kolejne prosby o doptate po pierwszej
wplacie

nie wolno sie roztgczac

Zadaj pytanie, na ktére zna odpowiedz tylko bliski

Najlepiej ustalone wczesniej hasto rodzinne (rozdziat 13).

Roztacz sie i sam oddzwon do wnuka lub jego rodzicow

Pod numer zapisany w telefonie lub w notesie, nie pod numer podany w

rozmowsie.

e Zadzwon na 112

Najlepiej zinnego telefonu (rozdziat 4 wyjasnia dlaczego).

WARTO WIEDZIEC

W Polsce nie ma ,kaucji ptaconej kurierowi”. Poreczenie majatkowe w postepowaniu
karnym ustala sad lub prokurator, a pienigdze wptaca sie na rachunek bankowy organu,

nigdy do rgk obcej osoby pod drzwiami.

Wariant SMS i komunikator: ,Czes¢, mamo, to méj nowy numer, stary telefon mi

sie zepsul. Mozesz szybko zrobi¢ przelew?” Zasada jest ta sama: zadzwon na stary,
znany numer.
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it ROZDZIAL 4 - ,NA POLICIJANTA”

=========

ROZDZIAL 04

,Na policjanta”, ,na CBS” ,na prokuratora”

Rozmodéwca przedstawia sie jako funkcjonariusz. Twierdzi, ze policja wilasnie
rozpracowuje szajke oszustow, a senior moze pomac jg ztapac albo uratowac
swoje pienigdze przed ,skorumpowanym pracownikiem banku”.

Ofiara ma wypltaci¢ oszczednosci i przekazac je ,,do zabezpieczenia” lub ,do zbadania
odciskéw palcéw”, zostawi¢ w umowionym miejscu, wyrzuci¢ przez okno, przelaé¢ na
yLkonto depozytowe policji” albo kupi¢ ztoto. Czesto pojawia sie drugi ,policjant”, ktory
potwierdza tozsamos¢ pierwszego.

POLICJA PRZYPOMINA

Policjant nigdy nie dzwoni do obywateli zinformacjami o prowadzonych akcjach i nigdy
nie prosi o przekazanie pieniedzy, wyptate oszczednosci ani wptate na jakiekolwiek konto.

Putapka: ,,prosze zadzwonic¢ na 112”

Oszusci sami zachecaja: ,Jesli Pani nie wierzy, prosze sie rozlgczy¢ i wybra¢ 112”. Na
telefonie stacjonarnym potgczenie moze pozosta¢ otwarte, jesli dzwonigcy sie nie
rozlagczy. Senior wybiera numer, a slyszy dalej tego samego oszusta, ktory teraz
»potwierdza” akcje jako dyzurny.

Jak sie bronié

e dzwon na 112 zinnego telefonu, np. komorkilub od sgsiada

® natelefonie stacjonarnym odczekaj kilka minut i sprawdz, czy stycha¢ sygnat
zgtoszenia

® nie wierz numerowi na wyswietlaczu: oszusci potrafig podszy¢ sie pod numer
komendy lub banku (spoofing)

® nie przekazuj pieniedzy nikomu, kto przyjdzie ,,z polecenia policji”
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ROZDZIAL PIATY

,Nla pracownika banku”

Dzwoni ,dziat bezpieczenstwa banku”. Na wyswietlaczu wida¢ prawdziwy numer
infolinii. Gtos jest spokojny i profesjonalny: kto$ prébuje zaciggna¢ kredyt na
Pani dane, pienigdze trzeba natychmiast przenies¢ na ,bezpieczne konto”.

Czesto oszust prosi o zainstalowanie aplikacji ,do weryfikacji” (w rzeczywistosci
program do zdalnego dostepu), podanie kodu BLIK lub kodu z SMS-a albo o wziecie

kredytu, ,zeby zablokowaé¢ go przed oszustem” Potem rozmowa przechodzi do
spolicjanta”, ktéry potwierdza calg historie.

Zaden bank nie prosi o przelew na ,bezpieczne”, ,techniczne” czy ,tymczasowe”

konto, o kod BLIK, hasto do bankowosci ani o instalowanie aplikacji na polecenie z
telefonu. Tak ostrzegajg m.in. PKO BP, Pekao i banki spotdzielcze.
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ROZDZIAL 5 - ,NA PRACOWNIKA BANKU”

Typowe zdania i co naprawde oznaczajg

Oszust mowi Prawda

»,Ktos wiasnie probuje wzigé kredyt na
Pani dane.”

»Prosze przela¢ srodki na konto
techniczne.”

»,Prosze zainstalowac aplikacje do
weryfikacji.”

»,Prosze podac kod, ktory przyszedt SMS-
em.”

»Prosze nie méwic nic pracownikowi w
oddziale.”

Co zrobié
0 Rozlacz sie bez dyskusji

Uprzejmosc nie jest tu potrzebna.

e Sam zadzwon do banku

Pretekst, by wywotac strach i pospiech.

To konto oszusta lub tzw. ,,stupa”.

Program do zdalnego przejecia telefonu lub

komputera.

Kod zatwierdza przelew, logowanie lub kredyt.

Pracownik oddziatu mogtby zatrzymacé
oszustwo.

Pod numer z karty ptatniczej, umowy lub oficjalnej strony banku. Wiele bankéw

ma w aplikacji funkcje sprawdzenia, czy dzwoni prawdziwy konsultant.

a Jesli coé juz podates

Natychmiast zablokuj dostep w banku, a karte takze pod numerem 828 828 828

(ogdlnopolski system zastrzegania kart, calg dobe).
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ROZDZIAL 06

Wideorozmowy, falszywe legitymacije i
deepfake

Coraz czesciej oszusci nie tylko dzwonig. Wysylajg zdjecie ,legitymacii
stuzbowej” ,nakazu prokuratorskiego” z pieczecia albo lgczg sie przez wideo w
mundurze, na tle flagi i godta.

Mundur, legitymacija i oficjalne pismo na ekranie nie sg dowodem. Mozna je kupié, podrobié albo wygenerowac

komputerowo.

Czerwone flagi Jak sprawdzié¢

x ,prokurator” kontaktuje sie przez e prawdziwe pisma z urzeddw, policji i
komunikator prokuratury przychodzg pocztg lub

X pismo z urzedu przychodzi zdjeciem przez e-Doreczenia, nie przez
na WhatsApp komunikator

x  rozmoéwca 2ada, by kamera byta stale e numer komendy lub prokuratury znajdz

wlaczona sam na stronie gov.pl

. . . ® zadzwon tam z wilasn telefonu i
x ,obowigzek zachowania tajemnicy adzwon ta ashego teletonu

pod grozba kary” Zapytaj o sprawe

Deepfake to obraz lub glos wygenerowany przez sztuczng inteligencje. Moze
pokazywac ,wnuczka”, znanego lekarza albo polityka. Zasada obrony jest prosta i
zawsze ta sama: weryfikacja innym kanatem, pod numerem, ktéry znasz.
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i ROZDZIAL 7 - SMS, KURIER, BLIK
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ROZDZIAL 07

SMS, ,,doptata do paczki” i BLIK od
znajomego

Przed swietami ruch paczek jest najwiekszy, wiec i falszywych wiadomosci jest

najwiecej. Wystarczy jedno klikniecie w link, by oszust przejgt dane do
bankowosci.

Najczestsze wiadomosci Zasady

x  ,Twoja paczka czeka, doptac¢ 1,99 z¥” ® nie klikaj w linki z SMS-6w o doptatach

x ,Niezaptacony rachunek za prad, e nie podawaj kodu BLIK nikomu, takze
odtgczenie dzis” »Zhajomemu”

X Mandat do zaplaty, kliknij link” ® W razie prosby o pienigdze zadzwon do

x Pozycz kod BLIK, oddam jutro” od tej osoby

znajomego na komunikatorze e podejrzany SMS przeslij bezptatnie na
numer 8080 (CERT Polska)

CERT POLSKA

Podejrzane SMS-y przekazuje sie w niezmienionej formie na bezptatny numer 8080, a
podejrzane strony i e-maile zglasza sie na stronie incydent.cert.pl. Zgloszenia pomagaja
blokowac fatszywe strony dla wszystkich.
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ROZDZIAL 8 - ,NA FACHOWCA”

PRALMGROUP

ROZDZIAL 08

»Nla gazownika”, ,na hydraulika®, ,,na
pracownika spotdzielni”

Nie kazde oszustwo zaczyna sie od telefonu. Czasem kto$ puka do drzwi w
kombinezonie roboczym: kontrola instalacji gazowej, odczyt wodomierza,
wymiana ,przepisowej” czujki, zbidrka na chore dziecko.

Vel =

Jeden ,fachowiec” zajmuje seniora w kuchni, drugi w tym czasie przeszukuje mieszkanie.

Jak rozpoznaé Co zrobié

x wizyta bez wczesniejszej informacji od ® nie wpuszczaj nikogo bez zapowiedzi,
spotdzielni lub zarzadcy rozmawiaj przez drzwi zamkniete na

x dwie osoby, ktdre ,pracujg razem” tancuch

x pospiech i proéba o natychmiastowa e zadzwondo spo}dzieeri lub zarzadcy
zaplate gotowka pod numer z ogtoszenia na klatce
e popros sagsiada, by byt obecny przy

x  ,panipokaze, gdzie trzyma pienigdze,
wizycie

sprawdzimy, czy nie sg falszywe”
® przy prébie wejscia sitg dzwon na 112
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ROZDZIAL 09

Pokazy, wycieczki i umowy podpisane w
domu

Darmowe badanie, prezentacja zdrowej zywnosci, wycieczka z obiadem i
prezentem. Na koncu kotdra za kilka tysiecy ztotych, garnki na raty albo umowa
na ,wymiane licznika” podpisana w przedpokoju.

To nie zawsze przestepstwo, ale czesto nieuczciwa praktyka rynkowa. UOKiK regularnie
nakltada kary na organizatoréw takich pokazéw, a w czesci spraw zawiadamia
prokurature.

USTAWA O PRAWACH KONSUMENTA

Od umowy zawartej poza lokalem przedsiebiorstwa mozna odstapi¢ bez podania przyczyny
w ciggu 14 dni. Jesli umowe zawarto podczas nieumdéwionej wizyty w domu konsumenta
albo podczas wycieczki zorganizowanej przez sprzedawce, termin wynosi 30 dni (art. 27).
UOKiK kwestionuje tez pobieranie zaptaty od konsumenta przed uptywem terminu na
odstapienie.

Co zrobié

Sprawdz date i miejsce zawarcia umowy
Od tego zalezy, czy obowigzuje termin 14, czy 30 dni.
Wyslij oSwiadczenie o odstgpieniu na pismie

Najlepiej listem poleconym za potwierdzeniem odbioru. Zachowaj kopie i dowdd
nadania.

Popros o pomoc

Bezptatnie pomoze miejski lub powiatowy rzecznik konsumentdéw oraz infolinia
konsumencka.

Rada dla rodziny: umowcie sie z seniorem, ze zadnej umowy powyzej ustalonej
kwoty nie podpisuje bez rozmowy z Wami. To nie brak zaufania, tylko wspdlna
zasada bezpieczenstwa.

Oszustwa na seniora - Poradnik PalmGroup - © 2026 Wszelkie prawa zastrzezone 15



ROZDZIAL
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ROZDZIAL DZIESIATY

,Nla amanta”: oszustwo na mitos¢

Wdowiec 1lub wdowa poznaje w internecie kogo$ wyjgtkowego:
amerykanskiego zotierza na misji, inzyniera na platformie wiertniczej, lekarza w
Afryce. Rozmowy trwajg tygodniami, padajg wielkie stowa.

Potem pojawia sie problem: zablokowana przesylka, cto, bilet lotniczy, leczenie, optata
za ,urlop z wojska”. Kwoty rosng, a ofiara wstydzi sie przyzna¢ rodzinie. To jedno z
najbardziej bolesnych oszustw, bo odbiera nie tylko pienigdze, ale tez nadzieje.

Sygnat alarmowy: ktos, kogo nigdy nie spotkates osobiscie, prosi o pienigdze lub
przestanie paczki. Zotnierze na misji nie ptaca za urlop, a celnik nie zada przelewu
na prywatne konto.
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it ROZDZIAL 10 - ,NA AMANTA”
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Jak przebiega oszustwo na milos¢

0 Pierwszy kontakt

Zaproszenie w mediach spotecznosciowych, na portalu randkowym lub w grze.
Zdjecia przystojnego mundurowego, lekarza lub biznesmena.

e Budowanie wiezi

Codzienne wiadomosci, komplementy, wspdlne plany na przysztosé. Rozmowa
szybko przenosi sie¢ do komunikatora.

e Pierwszy problem

Niewielka kwota: optata za paczke z prezentem, koszt rozmow, bilet.

° Eskalacja

Coraz wieksze kwoty: clo, leczenie, adwokat, ,ostatnia optata przed przyjazdem?”.
Pojawiajg sie ,urzednicy” i ,kurierzy” zdokumentami.

e Izolacja

»~Twoja rodzina nas nie rozumie”, ,nie méw nikomu, to nasza sprawa”.

Jak rodzina moze pomoc
e pytajcie o nowe znajomosci z ciekawoscig, nie z kping: wstyd zamyka rozmowe

e zaproponujcie wspdlne sprawdzenie zdjec tej osoby (wyszukiwanie obrazem czesto
pokazuje, ze zdjecia nalezg do kogos innego)

e umowcie sie na wideorozmowe na zywo w Waszej obecnosci

e gdy watpliwosci pozostajg, warto sprawdzi¢ tozsamos¢ osoby profesjonalnie
(rozdziat 18)

Wazne: osoba oszukana ,na mito$¢” czesto broni oszusta. Zamiast przekonywac

na site, pokazcie fakty i zostancie w kontakcie. Zerwanie relacji z rodzing to
dokladnie to, czego chce oszust.
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PRALMGROUP

ROZDZIAL 11

Falszywe inwestycje i ,,znani ludzie” w
reklamach

Reklama w internecie pokazuje znanego dziennikarza, sportowca lub polityka,

ktory ,zdradza sekret” zarabiania na kryptowalutach, akcjach lub ,rzadowym
programie”. Czesto to deepfake, czyli obraz i gtos wygenerowane komputerowo.

Po pozostawieniu numeru dzwoni ,opiekun inwestycji”, prosi o niewielkg wptlate i
instalacje aplikacji. Na ekranie zysk szybko rosnie, wiec senior doptaca kolejne kwoty,
czasem z kredytu. Gdy chce wyplaci¢ pienigdze, pojawiaja sie ,optaty”, ,podatki” i
»prowizje”. Pieniedzy nie mai nigdy nie bylo na zadnej gietdzie.

Czerwone flagi
X gwarantowany, wysoki zysk x oplata za wyptate wlasnych pieniedzy
x tylko dzi$” ,ostatnie miejsca” x opiekun” dzwoni z zagranicznych

x  prosba o zdalny dostep do komputera numerow

X namowa do wziecia kredytu ,na
inwestycje”

Sprawdz, zanim zainwestujesz: liste ostrzezen publicznych o podmiotach
dzialajgcych bez zezwolenia prowadzi Komisja Nadzoru Finansowego (knf.gov.pl).
Prawdziwa firma inwestycyjna nie dzwoni z obietnicg pewnego zysku.
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ROZDZIAL 12

ROZDZIAt 12 - ZDANIA ALARMOWE

Zdania, ktore powinny zapali¢ lampke

Oszusci zmieniajg legendy, ale ich zdania s3 zaskakujgco podobne. Kazde z

ponizszych oznacza: roztgcz sig i zadzwon do bliskich.

Zdanie Kto zwykle je mowi

»,Prosze nikomu o tym nie méwié, nawet
rodzinie.”

»Prosze sie nie rozlaczac.”

»,Babciu, to ja, nie poznajesz?”

sPienigdze odbierze nasz kurier.”

,Pani oszczednosci sg zagrozone.”

»Prosze przela¢ srodki na bezpieczne konto.”
»Prosze zainstalowac¢ aplikacje, pomoge.”
»Prosze podac¢ kod z SMS-a lub BLIK.”

W banku prosze powiedzie¢, ze to na
remont.”

»Zaptac teraz, inaczej bedzie za pdzno.”

falszywy policjant, prokurator, pracownik
banku

wszystkie legendy
»,na wnuczka”

3

»Na wnuczka”, ,na policjanta”

»,Na pracownika banku” ,na policjanta”
»,Na pracownika banku”

bank, inwestycje, ,informatyk”

bank, kurier, ,znajomy”

3

»,na policjanta” ,na pracownika banku”

wszystkie legendy

Trzy kroki, ktére zawsze dzialaja: zatrzymaj sie, roztgcz sig, zadzwon sam do kogos

bliskiego pod znany numer. Zadna prawdziwa sprawa nie przepadnie przez

dziesie¢ minut przerwy.
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13

ROZDZIAL TRZYNASTY

Rozmowa w rodzinie

Najlepszg ochrong nie jest technika, tylko rozmowa. Senior, ktdéry zna metody
oszustow i wie, ze moze zadzwoni¢ do bliskich o kazdej porze, jest dla
przestepcoédw prawie nie do oszukania.

Swieta to dobry moment. Bez wykladu i bez straszenia: opowiedzcie historie z
wiadomosci, zapytajcie, czy ktos$ juz dzwonit z dziwng sprawg, i ustalcie razem kilka
prostych zasad.

Unikaj zdania: ,, Ty bys$ sie na to nie nabrata”. Zamiast tego: ,Oni oszukujg nawet
policjantéw i prawnikow. Ustalmy, co robimy, gdyby zadzwonili do nas.”
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Haslo rodzinne

Ustalcie stowo lub pytanie, ktdére zna tylko najblizsza rodzina: imie pierwszego psa,
nazwa wsi, w ktérej spedzaliscie wakacje, ulubione ciasto babci. Kto dzwoni z prosba o
pienigdze, musi zna¢ hasto. Nie zapisujcie go w telefonie i nie wspominajcie o nim w
mediach spotecznosciowych.

Pie¢ zasad nalodowke
Nie przekazuje pieniedzy obcym

Ani kurierowi, ani ,policjantowi”, ani pod drzwiami, ani przez okno.

Nie podaje kodow i haset
Nikomu, nawet ,bankowi” i ,policji”

Gdy ktos moéwi o pienigdzach i pospiechu, rozlgczam sie

| dzwonie do kogos z rodziny.

Nie wpuszczam nikogo bez zapowiedzi

Najpierw sprawdzam w spoétdzielnilub u zarzadcy.

O duzych decyzjach rozmawiam z rodzing

Kredyt, umowa, wyptata oszczednosci: zawsze po rozmowie.

Pomoéz ustawié Badzcie w kontakcie

® najwazniejsze numery w telefonie pod e regularne telefony bez powodu
prostymi nazwami (,Syn Marek’, e sasiad, ktéry wie, do kogo dzwonié
»,Bank”)

® zgoda na pytanie: ,Mamo, czy kto$
e blokowanie nieznanych numerodw, jesli dziwnie dzwonil?”

senior tego chce

® powiadomienia z banku o kazdej
transakcji
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ROZDZIAL 14

ROZDZIAL 14 - ZABEZPIECZENIA PRAKTYCZNE

Zabezpieczenia praktyczne: telefon, bank,

PESEL

Kilka ustawien, ktére rodzina moze wprowadzi¢ razem z seniorem w jedno

popotudnie. Kazde z nich utrudnia oszustowi prace.

Co

Zastrzezenie numeru PESEL w
aplikacji mObywatel, na gov.pl
lub w urzedzie gminy, bezplatnie

Limity transakcji w bankowosci
(dzienne limity przelewow,
wyptat, BLIK)

Powiadomienia SMS lub w
aplikacji o kazdej transakcji

Druga osoba z dostgpem
informacyjnym lub
petnomocnictwo do rachunku, za
zgodag seniora

Alerty w BIK o prébach wziecia
kredytu na dane seniora

Numer 8080 zapisany w telefonie

Jak to chroni
Od 1 czerwca 2024 r. banki, firmy pozyczkowe iinne
instytucje musza sprawdzac¢ zastrzezenie m.in. przy

kredycie. Zobowigzanie zawarte mimo zastrzezenia co
do zasady nie obcigza osoby, ktorej PESEL uzyto.

Ograniczajg szkodeg, nawet jesli oszust przejmie dostep.

Pozwalajg szybko zauwazy¢ nietypowy przelew.

Bliska osoba moze szybciej zareagowacd i zablokowaé
konto.

Ostrzegaja o wyludzeniu kredytu, zanim przyjdzie
wezwanie do zaplaty.

Podejrzane SMS-y mozna szybko przekaza¢ do CERT
Polska.

Karta z najwazniejszymi numerami przy telefonie stacjonarnym lub na lodéwce. Wzor znajdziesz na stronie 30.
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ROZDZIAL 15

Pierwsza godzina po oszustwie

Jesli pienigdze zostaly przekazane lub przelane, liczy sie kazda minuta. Szybka
reakcja zwieksza szanse na zatrzymanie przelewu i ujecie kuriera.

Dzwon na 112

Natychmiast, zinnego telefonu. Podaj, kiedy i gdzie kurier odebral pienigdze, jak
wygladat, w ktéra strone odjechat, jaki miat samochdd.

Zadzwon do banku

Zgtos oszustwo, popros o zablokowanie dostepu, kart i, jesli to mozliwe, o prébe
zatrzymania przelewu w banku odbiorcy. Karte zastrzezesz tez pod numerem 828
828 828.

Zastrzez PESEL i zmien hasla

Szczegodlnie gdy oszust miat dostep do telefonu, komputera lub dokumentéw.
Usun aplikacje zainstalowane na jego polecenie.

Zabezpiecz slady

Nie kasuj SMS-o6w, historii potgczen, wiadomosci i potwierdzen przelewow.
Zapisz z pamieci przebieg rozmow, godziny i nazwiska, ktérymi przedstawiali sie
sprawcy.

Z16z zawiadomienie

Na policji lub w prokuraturze. Popros o potwierdzenie ztozenia zawiadomienia:
przyda sie w banku i przy dalszych krokach.

Nie zostawiaj seniora samego

Wstyd i poczucie winy bywajg gorsze niz strata pieniedzy. Oszusci czasem
dzwonig ponownie, podajac sie za ,policje, ktéra odzyska pienigdze”.

Uwaga na drugie oszustwo: po pierwszej stracie zglaszaja sie ,kancelarie” lub

,agencje” ktdre za oplatg z géry obiecuja odzyskanie pieniedzy. Zadna uczciwa

firma nie gwarantuje odzyskania srodkow.
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ROZDZIAL 16

Czy mozna odzyska¢ pienigdze

Uczciwa odpowiedz brzmi: czasem tak, czesto tylko czesciowo, a gotdwka
przekazana kurierowi rzadko wraca. Dlatego tak wazna jest profilaktyka. Mimo to
warto wykorzysta¢ kazda droge.

Sytuacija Co mozesz zrobié

Przelew lub ptatnosg, Transakcja nieautoryzowana: bank co do zasady musi jg zwrocic
ktorej senior nie niezwlocznie, najpdzniej do konca nastepnego dnia roboczego po
zlecit (oszust przejat zgtoszeniu (art. 46 ustawy o ustugach ptatniczych). Bank moze
dostep) odmoéwi¢ m.in. przy umysinym dziataniu lub razgcym niedbalstwie

klienta, a spory w tym zakresie sg czeste.

Przelew, ktory senior Bank zwykle traktuje go jako autoryzowany. Mimo to zgto$ sprawe
sam wykonat pod natychmiast: bank moze prébowac zablokowac srodki u odbiorcy, a
wplywem oszusta policja zabezpieczy¢ pienigdze na kontach sprawcow.

Gotodwka przekazana Zawiadomienie i szybki opis sprawcy. Pienigdze odzyskuje sie
kurierowi gtdwnie po zatrzymaniu sprawcow.

Umowa z pokazu lub Odstagpienie od umowy w terminie 14 1ub 30 dni (rozdziat 9).
wizyty w domu

Gdy bank odmawia

Zt6z reklamacije na pismie i zachowaj odpowiedz. Bezptatnie pomaga Rzecznik
Finansowy (rf.gov.pl), a w sporze z bankiem warto skonsultowac sie zadwokatem.
Rodzina moze tez pomoc zebra¢ dokumenty: potwierdzenia, wydruki z konta,
notatki z rozmow.
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ROZDZIAL 17
Gdy zagrozenie jest blizej: wyzysk finansowy
w otoczeniu seniora

Nie kazdy, kto wyludza pienigdze od starszej osoby, dzwoni z nieznanego
numeru. Czasem to nowy ,przyjaciel”, lokator, opiekun, sasiad, ktéry ,pomaga w
bankowosci” albo ktos z dalszej rodziny.

Sygnaly ostrzegawcze

x regularne wyptaty gotéwki, ktérych x kto$ odcina seniora od rodziny i
senior nie umie wyjasni¢ odbiera za niego telefony

X nowe pelhomocnictwo do konta lub X senior boi sie tej osoby albo jest od
nowa karta niej zalezny

x  znikanie bizuterii, dokumentéw lub X nieoplacone rachunki mimo dobrej
oszczednosci emerytury

X nagte darowizny, pozyczki ,na stowo”, x nowe kredyty lub umowy, o ktérych
zmiana testamentu senior nie wie

Co moze zrobié rodzina

Porozmawiaj spokojnie, bez oskarzen

Senior moze sie wstydzi¢ albo ba¢ utraty pomocy, od ktérej jest zalezny.

Sprawdz dokumenty razem z seniorem
Wyciagi, umowy, pelnomocnictwa, za jego zgoda. Zapisuj fakty, daty i kwoty.

Porozmawiaj z bankiem

Petnomocnictwo mozna odwotaé, a limity i powiadomienia ustawi¢ na nowo.

Szukaj wsparcia

Osrodek pomocy spotecznej, policja przy podejrzeniu przestepstwa, adwokat
przy darowiznach, testamentach i pelnomocnictwach.

Gdy brakuje faktow: trudno zawiadomi¢ policje albo rozmawiaé z seniorem na
podstawie samych przeczu¢. W takich sprawach detektyw moze dyskretnie
ustali¢, co sie naprawde dzieje (rozdzial 18).
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ROZDZIAL 18

Kiedy pomoze detektyw

ROZDZIAL 18 - KIEDY POMOZE DETEKTYW

Przy oszustwie telefonicznym pierwszym krokiem zawsze jest policja i numer
112. Detektyw nie zastepuje organdw scigania. Sg jednak sytuacje, w ktérych

rodzina potrzebuje faktéw szybciej, dyskretniej albo w sprawach, ktérymi

policja sie nie zajmuje.

Przykladowe zlecenia

e Weryfikacja nowejznajomosci z
internetu lub ,narzeczonego”: kim
naprawde jest ta osoba

e Osobazotoczenia seniora, np.
opiekun, lokator lub ,przyjaciel
rodziny”, gdy znikajg pienigdze lub
rzeczy

e Sprawdzenie firmy przed podpisaniem
umowy, inwestycji lub remontu

Ustalenie majatku i adresu dtuznika na
potrzeby pozwu lub egzekucji

Zebranie i uporzagdkowanie
dokumentacji dla adwokata, banku lub
prokuratury

Sprawy transgraniczne, np. gdy
rodzina mieszka w Niemczech, a senior
w Polsce

USTAWA O USLUGACH DETEKTYWISTYCZNYCH, ART. 2 UST. 1 (W SKROCIE)

Ustugi detektywistyczne to czynnosci polegajace na uzyskiwaniu, przetwarzaniu i
przekazywaniu informacji o osobach, przedmiotach i zdarzeniach, wykonywane na

podstawie umowy, w formach i zakresie niezastrzezonych dla organéw i stuzb

panstwowych.

Czego detektyw nie zrobi

Nie podstuchuje rozmow, nie wtamuje sie do telefondw ani kont, nie zatrzymuje

sprawcow i nie prowadzi czynnosci zastrzezonych dla policji. Dziata legalnig, a

jego raport moze by¢ wykorzystany przez adwokata, w banku lub w sadzie.
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Jak wyglada wspétpraca z PaimGroup

0 Bezplatna rozmowa

Telefonicznie lub osobiscie w Tychach. Opowiadacie, co sie dzieje, a my uczciwie
oceniamy, czy detektyw moze pomaoc, czy lepsza bedzie policja, bank albo
adwokat.

Umowa i plan dziatan

Jasny zakres, czas i koszt. Umowa na pismie, zgodnie z ustawg o ustugach
detektywistycznych.

° Ustalenia

Weryfikacja osob i firm, obserwacja w miejscach publicznych, analiza
dokumentow, wywiad. Zawsze w granicach prawa.

Raport
Fakty, daty, zdjecia i zrédta, napisane tak, by mogt z nich skorzysta¢ adwokat,
bank lub prokuratura. Na zyczenie takze po niemiecku.

Przykladowy scenariusz: pani Halina poznata w sieci ,Jekarza z misji w Jemenie”.
Po trzech miesigcach rozmow przelata mu 40 tys. zt ,na cto”. Corka zauwazyita

wydruki przelewoéw. Weryfikacja wykazala, ze zdjecia ,lekarza” nalezg do zupetnie

innej osoby, a ta sama historia i ten sam numer konta pojawialy sie juz w
ostrzezeniach o oszustwach. Rodzina z materiatem trafita na policjg, a kolejny
przelew na 25 tys. zt udato sie powstrzymac.

Rodzina za granica

Wiele rodzin ze élqska mieszka w Niemczech, a rodzice zostali w Polsce. Dzieci
dowiaduja sie o problemie z opdznieniem i nie mogg przyjecha¢ od razu. Rozmawiamy
po polsku i po niemiecku, dziatamy na miejscu i informujemy rodzine na biezaco.

24 h PL-DE 0z

zwykle start dziatan kontakt i raporty pierwsza rozmowa
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FAQ

Najczestsze pytania

Czy prawdziwy policjant moze zadzwonié?
Moze zadzwoni¢ w sprawie, w ktorej jestes
Swiadkiem lub strong, ale nigdy nie poprosi
o pienigdze, wyptate oszczednosci ani
tajemnice przed rodzina.

Na wyswietlaczu byt numer banku. To nie
oszust?

To moze by¢ oszust. Numer na ekranie da sie
podrobic. Roztacz sie i zadzwon sam pod
numer z karty.

Mama juz przekazata pienigdze. Co teraz?

Natychmiast 112, potem bank. Plan krok po
kroku znajdziesz w rozdziale 15.

Czy bank odda pienigdze?

Przy transakcjach nieautoryzowanych co do
zasady tak. Gdy przelew wykonal sam senior,
bywa trudniej. Zgtos sprawe jak najszybciej.

Czy zastrzezenie PESEL utrudnia zycie?
Niewiele. Zastrzezenie mozna czasowo
cofnaé¢ w mObywatelu, np. przed wzieciem
kredytu, i ustawi¢ automatyczny powroét.

NAJCZESTSZE PYTANIA

Jak przekona¢ tate, ktéry méwi ,mnie to
nie dotyczy”?

Bez ktétni. Pokazcie prawdziwy komunikat
policji z Waszego miasta i ustalcie hasto
rodzinne, ,na wszelki wypadek?®.

Czy warto blokowa¢ nieznane numery?

U czesci seniordw tak, zwlaszcza na telefonie
stacjonarnym. Zapiszcie wczesniej wszystkie
wazne kontakty.

Co zrobié z podejrzanym SMS-em?
Nie klika¢ w link. Przesta¢ bez zmian na
numer 8080 i usunac.

Czy detektyw odzyska pienigdze?
Nie obiecujemy tego nikomu. Mozemy
ustali¢ fakty, osoby i majatek oraz
przygotowac¢ materiat dla adwokata i
organdw $cigania.

lle kosztuje pierwsza rozmowa?

W PalmGroup pierwsza konsultacja jest
bezptatna i dyskretna.
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DO WYDRUKU

Lista kontrolna dla rodziny

Rozmowa

O

O
O

O

Porozmawialismy o metodach
oszustow.

UstaliliSmy hasto rodzinne.

Senior wie, ze moze dzwoni¢ o kazdej
porze.

Sasiad wie, do kogo dzwoni¢ w razie
czego.

Telefon

O

O
O
O

Wazne numery zapisane pod prostymi
nazwami.

Numer 8080 zapisany w kontaktach.

Karta bezpieczenstwa wisi przy
telefonie.

Rozwazylismy blokowanie nieznanych
numerow.

Notatki

LISTA KONTROLNA DLA RODZINY

Bank i dokumenty

U

U

PESEL zastrzezony w mObywatelu lub
W urzedzie.

Limity transakcji ustawione.

Powiadomienia o transakcjach
wigczone.

Numer banku z karty zapisany na
kartce.

tancuch lub wizjer w drzwiach.

Zasada: bez zapowiedzi nikogo nie
wpuszczamy.

Numer spoétdzielni lub zarzadcy przy
drzwiach.

Duze sumy gotowki nie lezg w domu.

Powtodrzcie rozmowe za kilka miesiecy. Oszusci zmieniajg legendy, a pamieé o

zasadach stabnie. Dobry moment: urodziny, Wielkanoc, kolejne swieta.
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WYTNIJ | POWIES PRZY TELEFONIE LUB NA LODOWCE

Karta bezpieczenstwa seniora

Ktos mowi o pienigdzach, pospiechu i tajemnicy?
To oszust. Rozlycz sie.

X Nie dam pieniedzy obcej osobie.
* Nie podam koddéw ani haset.
* Nie zainstaluje aplikacji na prosbe z telefonu.

* Nie wpuszcze nikogo bez zapowiedzi.

Najpierw dzwonie¢ do rodziny:

Imig i telefon
Imig i telefon
Sasiad

Méj bank (numer z karty)

112 828 828 828 8080

alarmowy, policja zastrzeganie kart podejrzany SMS

- e e e e M e e e M e e M M M A e e e e e e e e e e e e e e oy,
L R
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POMOC

Wazne numery i adresy

Gdzie

Numer alarmowy

Zastrzeganie kart

platniczych

CERT Polska

Zastrzezenie PESEL

Twoj bank

Rzecznik Finansowy

Rzecznik

konsumentow

Komisja Nadzoru
Finansowego

PalmGroup

Kontakt

112

828 828 828
z zagranicy +48 828 828 828

SMS 8080
incydent.cert.pl

aplikacja mObywatel, gov.pl,
urzad gminy

numer z rewersu karty lub z
umowy

rf.gov.pl

urzad miasta lub starostwo

powiatowe

knf.gov.pl, lista ostrzezen
publicznych

+48 662 614 000
biuro@palmgroup.eu

WAZNE NUMERY | ADRESY

Kiedy

podejrzenie oszustwa, kurier pod
drzwiami, przekazane pienigdze

utrata karty, podany numer karty
lub kod, catg dobe

podejrzane SMS-y, e-maile i strony
internetowe

profilaktycznie oraz po utracie
dokumentéw lub danych

podejrzana transakcja, telefon ,z
banku”

spor z bankiem, odmowa zwrotu
pieniedzy

umowy z pokazéw, wizyt w domu,
nieuczciwe firmy

sprawdzenie ,firmy inwestycyjnej”

weryfikacja osdb i firm,

dokumentacja, sprawy w Polsce i w
Niemczech

Numery i adresy wedtug stanu na listopad 2026 r. Przed skorzystaniem warto sprawdzi¢ aktualne dane
na oficjalnych stronach instytucii.
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PalmGroup: detektywi, ktorzy pomagajg
rodzinom

-

PalmGroup to migdzynarodowa agencja detektywistyczna z siedzibg w Tychach.

Dla rodzin prowadzimy sprawy weryfikacji oséb, ustalania faktéw, poszukiwania
osob i majatku oraz sprawy z udziatem bliskich mieszkajgcych w Polsce i w

Niemczech.

Co nas wyrdznia Dziatamy m.in. w

® siedziba na Slasku, start zwykle w Katowicach, Tychach, Gliwicach, Zabrzu,
ciggu 24 godzin Sosnowcu, Rybniku, Mystowicach, Rudzie

e dyskrecjaispokojna rozmowa, takze z Slaskiej, Bytomiu, na calym Slasku, w cate]

seniorem Polsce i za granica.

@ raporty po polsku i po niemiecku Jestesmy organizatorem

e siec partneréw w Niemczech i Europie migdzynarodowego spotkania

detektywow Ermittlertreffen w Berlinie
oraz Spotkania Detektywdéw w todzi.

24]7 PL-DE 0z

dostepnosé raporty w dwoch jezykach pierwsza konsultacja
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i PODSTAWA PRAWNA
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ZRODLA

Podstawa prawna, zrodla i nota prawna

Akty prawne

Ustawa z dnia 6 czerwca 1997 r. Kodeks karny, w szczegdlnosci art. 18
(wspotsprawstwo i pomocnictwo) oraz art. 286 § 1 (oszustwo).

Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych, w szczegdlnosci art. 46
(zwrot kwoty nieautoryzowanej transakciji).

Ustawa z dnia 30 maja 2014 r. o prawach konsumenta, w szczegdlnosci art. 27
(odstgpienie od umowy zawartej poza lokalem przedsigbiorstwa).

Ustawa z dnia 7 lipca 2023 r. 0 zmianie niektdérych ustaw w celu ograniczania
niektérych skutkéw kradziezy tozsamosci (zastrzezenie numeru PESEL).

Ustawa z dnia 6 lipca 2001 r. o ustugach detektywistycznych (Dz. U. 22020 r. poz. 129,
zpdzn.zm.), art. 2.

Zrédta danychi ostrzezen

Dane policji o oszustwach ,nalegende” za 2024 r., 2025 r. i poczatek 2026 r. przytaczane w mediach
(m.in. Polskie Radio 24, Dziennik Zachodni); komunikaty Policji; CERT Polska (numer 8080,
incydent.cert.pl); gov.pl (zastrzezenie PESEL); komunikaty bezpieczenstwa bankow; UOKIK (pokazy

handlowe).

Nota prawna

Poradnik ma charakter informacyjny i nie stanowi porady prawnej. Stan prawny i
dane: listopad 2026 r. Przepisy i numery moga sie zmienia¢, dlatego w konkretnej
sprawie skonsultuj sie zadwokatem lub radca prawnym. Opisane scenariusze s3
przykladami ilustracyjnymi.

Zdjecia w poradniku majg charakter ilustracyjny i zostaly wygenerowane z pomocg sztucznej
inteligencji. Nie przedstawiaja rzeczywistych osob ani spraw.

Prawa autorskie

© 2026 PaimGroup. Wszelkie prawa zastrzezone. Poradnik, jego tres¢, uktad,
grafiki i zdjecia sg chronione prawem autorskim. Kopiowanie, powielanie,
rozpowszechnianie, publikowanie, udostepnianie osobom trzecim oraz
wykorzystywanie poradnika w catoscilub we fragmentach, w tym w celach
komercyjnych i szkoleniowych, bez uprzedniej pisemnej zgody PalmGroup jest
zabronione. Poradnik jest przeznaczony wylgcznie do osobistego uzytku osoby,
ktdra go pobrata, i jej najblizszej rodziny.
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MARTWISZ SIE O BLISKA OSOBE?

Porozmawiajmy.
Bezplatnie i dyskretnie.

Nowa znajomos¢ z internetu, znikajgce pienigdze, podejrzana
firma albo oszustwo, ktore juz sie wydarzyto. Wystuchamy,
ocenimy sytuacje uczciwie i powiemy, co da sie zrobic.

TELEFON +48 662 614 000
E-MAIL biuro@palmgroup.eu
STRONA palmgroup.eu

SIEDZIBA ul. Towarowa 23, 43-100 Tychy

W nagtej sytuacji zawsze najpierw: 112 - S]qsk- Polska - Niemcy - Europa

© 2026 PalmGroup. Wszelkie prawa zastrzezone. Kopiowanie i rozpowszechnianie bez pisemnej zgody PalmGroup jest
zabronione.



